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 مقدمه. 1
گذاری در آن و تبدیل  ها اقدام به سرمایههای اخیر بسیاری از افراد و سازمانکوین و سایر رمزارزها در سالبا افزایش قیمت بیت

 اند.  هایشان به این رمزارزها نمودهسرمایه

ها درباره  موضوع هکرها در سراسر جهان علاقه زیادی به سرقت رمزارزها دارند و همانطور که مطمئنا در رسانه  با توجه به این

های مختلف همانند طراحی بدافزار، مهندسی اجتماعی، فیشینگ و... برای سرقت رمزارزها استفاده  اید از انواع روشآن شنیده

 کنند. می

های جعلی مبتنی بر  های زیادی از تولید رمزارز و توکننمونه رمزارز به شدت مرسوم است.  های حوزه  در ایران نیز کلاهبرداری 

یک کمپین    ایمشده  موفق به شناسایی  ای که ما اخیراهای کلاهبرداری پانزی و... در ایران مشاهده شده است. اما نمونه روش

ه آن در ایران دیده نشده است. این کمپین که مطابق  که به شدت پیشرفته بوده و تاکنون نموناست  بدافزاری سرقت رمزارز  

ها ۱0در داخل ایران داشته و طبق برآوردهای ما تاکنون  قربانی    4000نزدیک به    کند فعالیت میسال    2یش از  اطلاعات ما ب

 از ولت رمزارز کاربران ایرانی سرقت کرده است. میلیارد تومان 

آن توسط  قربانی  روال جذب  بدافزاری،  کمپین  این  بررسی  به  اقدام  مستند  این  بدافزاردر  تحلیل  و  منتشرشدهها  ها  آن   های 

 نماییم. می
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 . به دام انداختن قربانیان 2
کار جهت کسب درآمد  باشد. برخی افراد طمعمی  Mining  رمزارزهای کسب درآمد از طریق  دانید یکی از راههمانطور که می

ها همانند استفاده  ای از آن را به طور غیرقانونی تامین کنند که نمونه  Minerهای  کنند برق مورد نیاز دستگاهتلاش میحداکثری  

ایم  رق )برق دزدی( را در کشور بسیار دیدهها، مساجد، مزارع و...( یا دستکاری در کنتور ببا یارانه دولتی )برق کارخانه  از برق 

[1] . 

نام   با  را  آن  ما  بدافزاری که  افراد طمع می  Electricity Meter Hackingاین کمپین  از همین ضعف  دقیقا  کار  شناسیم، 

کارهای برق دزدی و کاهش مصرف برق ماینرها  راهکه  اند  ساخته   YouTubeکند. این کمپین چند کانال در تلگرام و  استفاده می

 ها که هنوز هم فعال هستند عبارتند از:مهمترین این کانالدهد.  را آموزش می

https://www.youtube[.]com/@Barghe_Imam 
https://t[.]me/MinerincreaseTH 
https://t[.]me/tr20free 
 

  بیش از دو میلیون بارو ویدئوهایش تاکنون    دارد  1کننده دنبال  0006حال حاضر نزدیک به  این گروه در    YouTubeکانال  

هایی که مشاهده خواهد کرد  دزدی در گوگل باشد، یکی از اولین ویدئوتقریبا هر کسی به دنبال آموزش برق دیده شده است.  

می کانال  این  آموزشی  از    باشد. ویدئوهای  یکی  نرماین  در  از  استفاده  آموزش  نام  افزارویدئوها  با   Electricity Meterی 

Hacking Module  تواند کنتور برق را دستکاری کرده و کاری  افزار میشود که این نرمشود. در این آموزش ادعا میداده می

تواند  می  Infraredبه    USBافزار از طریق کابل مخصوص  کند که کنتور برق مصرف کمتری نشان دهد. ادعا شده که این نرم

 ها تغییر ایجاد کند.  کرده و در عملکرد آن Reprogramها را و اقسام کنتورهای تک فاز و سه فاز متصل شده و آنبه انواع 

هزار بار    11شود این ویدئو بیش از  شود. همانطور که مشاهده میمشاهده می  YouTubeنمایی از این ویدئو در    1شکل  در  

این ویدئو دانلود و مشاهده  های اجتماعی نیز هزاران بار  های تلگرامی و سایر شبکه در کانال  YouTubeدیده شده است. علاوه بر  

ای را مشاهده کنید خواهید دید که این کمپین به شدت هوشمندانه بوده است و توضیحات دقیقه 13شده است. اگر این ویدئو 

 تواند به جعلی بودن آن پی ببرد. موجود در ویدئو به حدی دارای جزئیات است که کمتر کسی می

 Electricity Meter  Hackingافزار  این ویدئو لینک دانلود نرم  Descriptionبینید در بخش  می  1شکل  همانطور که در  

 توانند اقدام به دانلود آن نمایند. قرار دارد و افراد می

 کنیم.کمپین بدافزاری خواهد شد. در بخش بعد درباره عملکرد این بدافزار صحبت میبا نصب و اجرای این فایل، فرد قربانی این  

های مختلف ها نسخهاند، بدافزار هستند. اکثر آنهای ذکرشده منتشر شدهافزارهایی که در کانالها و نرمتقریبا تمامی فایل  نکته:

 شوند. برخی از این عناوین عبارت است از: یک بدافزار هستند که تحت عناوین و سناریوهای مختلف تبلیغ می

 ++L3به  L3کشی و تبدیل ماینر افزار دانگرید، آپگرید، ویروسنرم •

 نریما  نگیاورکلاک و واتر کولافزار نرم •

 افزار مدیریت سرعت فن ماینرنرم •

 s17و   T17 ینرهایاورکلاک ماافزار نرم •

 T2T نریاورکلاک ماافزار نرم •

 ومیاتر نگینیما گیآموزش مونتاژ ر •

 تراهش  33تا  a1 نریاورکلاک ما موریورژن فر نیآخر •

 و یو نگیدیتر تیسا ومیم یپر گانیاکانت راافزار ساخت نرم •

 و...  •

 
1 Subscriber 
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 Electricity Meter Hacking Moduleافزار ویدئو آموزشی نرم :1شکل 
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 Electricity Meter Hacking. تحلیل بدافزار  3
 . تحلیل فایل اصلی بدافزار 3.1

ساخته  Inno Setupافزار است که با استفاده از نرم  Setupیک فایل  Electricity Meter Hackingافزار فایل اجرایی نرم

ویدئو    توانید آن اجرا کنید و مشابهافزار می افزار معمولی دارد. بعد از نصب این نرم ب یک نرما شده است و ظاهری همانند نص

 آموزشی از آن استفاده کنید. 

باز   Detect It Easyافزار را با  افزار را تحلیل کنیم. این نرمبیایید فایل اصلی این نرمتا اینجا چیز مشکوکی وجود ندارد، اما  

شده است،    2سازیمحافظت و مبهم  SmartAssemblyبوده و با استفاده از پروتکتور    Net.بینیم که مبتنی بر  کنیم و میمی

 (. 2شکل تا محتوای کد آن قابل مهندسی معکوس و تحلیل نباشد. )

 

 
 Detect It Easyافزار شناسایی خصوصیات فایل با استفاده از نرم :2شکل 

 
استفاده کنید. بعد از آنپک کردن آن را به ابزاری همانند    de4dotتوانید از ابزار  می  SmartAssemblyجهت آنپک کردن  

Redgate .Net Reflector    .بدهیدRedgate .Net Reflector  تواند  ابزاری است که میSource Code   های  برنامه

 . کرده و به شما نمایش دهد استخراجرا  VB.Netیا  #Cهمانند  Net.های مبتنی بر  شده با زبانکامپایل

ها به  ها و نامشده بود برخی از رشته ایم. با توجه به اینکه کد مبهمداده Net Reflector.افزار را به شده این نرمما نسخه آنپک 

  Reprogramشود کنتور برق  افزار )جایی که ادعا میبه فرم صفحه آخر نرمشود. اما اگر کدهای مربوط  درستی نمایش داده نمی

 Reprogramکند که در حال  افزار ادعا میبینید این موضوع از اساس جعلی است. در واقع وقتی نرمشود( را مشاهده کنید میمی

به شما نمایش داده و هر بار آن    Progress Barکند این است که یک  کردن کنتور برق است، تنها کاری که در پس زمینه می

 
2 Obfuscation 

https://github.com/de4dot/de4dot
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Progress Bar    دهد بدون اینکه هیچ کاری  مقداری به جلو برده و در انتها به شما پیغام موفقیت آمیز بودن عملیات را میرا

است و در    Progress Barنشانگر مقدار پیشرفت    this.int_2شود متغیر  مشاهده می  3شکل  کرده باشد. همانطور که در  

یا پورت سریال( انجام شود، فقط    USBدرون حلقه بدون اینکه کار خاصی در جهت ارتباط با کنتور برق )مثل ارتباط با پورت  

میلی ثانیه    Task.Delay(100)،  100در هر بار اجرای حلقه هم با دستور    (++this.int_2با دستور  گردد. ) مقدار آن زیاد می

 گیرد.توقف اجرای کد صورت می

 

 
 Net Reflector.افزار با استفاده از  تحلیل کدهای نرم :3شکل 

 

شده است. در منتشر می  Power meter stopper.exeدر گذشته با نام    Electricity Meter Hackingافزار  نرم  نکته:

تر قابل  شده نبود کدهای آن راحت نمایی از نسخه قدیمی نمایش داده شده است. از آنجایی که نسخه قدیمی محافظت  4شکل  

اس که  خواندن  همانطور  و  می  7شکل  در  ت  این  مشاهده  از  شود،  هیچنیز  افزار  نرم نسخه  یک  عملا  نمایش  از  غیر  به  کاری 

Progress Bar کند. و جلو بردن آن نمی 

 
 دهد. افزار جعلی است و عملا کار خاصی در راستای تغییر عملکرد کنتور برق انجام نمینرمتا اینجا فهمیدیم که این 

 

 (Windows Defenderسازی ضدویروس )ابزار غیرفعال  output.exe. فایل 3.2
نرمافزار را نصب میهنگامی که نرم اینکه فایل اجرایی  بر  پوشه زیر کپی  گردد، یک سری فایل در  افزار نصب میکنید علاوه 

 (: 6شکل شود )می

C:\Program Files\WindowsPowerShell3 
هایی  یگر فایلهستند، اما برخی د PowerShellهای اصلی سیستم عامل ویندوز مرتبط با ابزار ها واقعا فایلبخشی از این فایل

افزار در سیستم است که بلافاصله بعد از نصب نرم  output.exeفایل    6شکل  ها در  هستند که مشکوک هستند. یکی از این فایل
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از    PowerShellبینیم که در هنگام اجرای این فایل یک کد  باز کنیم، می  Reflectorگردد. اگر این فایل را با قربانی اجرا می

پس با استفاده از شود و ساز حالت فشرده خارج می  Unzipشود و با استفاده از تابع  های فایل استخراج میResourceدرون  

 (. 7شکل گردد )اجرا می RunPS_تابع 

 

 
 Power meter stopper.exeافزار نرم  :4شکل 

 

 
 Power meter stopper.exeهایی از کد فایل بخش  :5شکل 

کرده و سپس    Base64 Decodeرا    Resourceتوان دریافت که این تابع در واقع ابتدا محتوای  می  Unzipبا بررسی تابع  

  hefCCyberکند. ما با استفاده از ابزار  سازی شده است، از حالت فشرده خارج میفشرده  gzipخروجی آن را که با الگوریتم  

 (. 8شکل اجرا شده توسط این فایل را به دست آوریم ) PowerShellایم و موفق شدیم کد دقیقا این کار را انجام داده

 

https://gchq.github.io/CyberChef


 
 

 
 

 Electricity Meter Hacking 12تحلیل کمپین بدافزاری 

 www.cyberno.ir سایبرنو 

 
 Windows PowerShell 3های فایل :6شکل 

 
 output.exeفایل  Mainتابع  :7شکل 

 

اقدام به  با تغییر تنظیمات در رجیستری و...  بیندازیم، خواهیم دید که این اسکریپت    PowerShellاگر نگاهی به اسکریپت  

کند. به این ترتیب نه تنها این بدافزار ای غیر قابل بازگشت میبه گونه   Windows Defenderغیرفعال کردن ضدویروس  

این ضدویروس عملا شناسایی این    Cloudتوسط این ضدویروس قابل شناسایی نیست، بلکه با توجه به غیرفعال شدن قابلیت  

ی  هابوده و هنوز اکثریت ضدویروس  این بدافزار فعال ها  مدتتر شده و به همین دلیل است که  ها سختبدافزار توسط ضدویروس

 اند. آن را شناسایی نکرده ESETو  Kasperskyهمانند  مطرح
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 githubاند، بلکه از لینک زیر در  دهندگان این بدافزار بخش اصلی کدهای این اسکریپت را خودشان توسعه نداده توسعه   نکته:

 اند: برداری کردهکپی

https://github.com/jeremybeaume/tools/blob/master/disable-defender.ps1  
 

 
 output.exeفایل  Resourceسازی در جهت نافشرده  cyberchefاستفاده از ابزار   :8شکل 

 

 )روش اول سرقت رمزارز(  Microsoft Update TooIs.exe. فایل 3.3
 شود در مسیر زیر قرار دارد: افزار ایجاد میهایی که در هنگام نصب نرمیکی دیگر از پوشه

C:\Program Files\Microsoft Update TooIs3 
 

اصلی    یهاها واقعا فایل(. بخشی از این فایل9شکل  گردد )در درون این پوشه نیز مشابه بخش قبل یک سری فایل کپی می

 Microsoftهای مشکوک  هایی هستند که مشکوک هستند. یکی از این فایلسیستم عامل ویندوز هستند، اما برخی دیگر فایل

Update TooIs.exe  های اصلی سیستم  با فایل  این فایل  صد یک غلط املایی قرار گرفته است تااست. در نام این فایل از ق

بزرگ    Iکوچک از    Lنوشته شده است. یعنی به جای حرف    TooIsبه صورت    Toolsعامل ویندوز جا به جا نگردد. عبارت  

 ی برد. توان پی به این اشتباه تایپر با چشم نمیاستفاده شده است. با توجه به مشابهت این دو کاراکت

سازی شده است.  محافظت و مبهم  SmartAssemblyتحلیل کنیم، خواهیم دید که با    Detect It Easyاگر این فایل را با  

می مبهمشما  این  از  بخشی  ابزار  توانید  از  استفاده  با  را  اما    de4dotسازی  کنید،  رشته نمی  de4dotحذف  های  تواند 

باز کنید، خواهید    Net Reflector.با این حال اگر این فایل را با استفاده از ابزار    شده این فایل را کدگشایی کند. رمزگذاری 

گردد  می  (txt)  های متنیگردد. در مرحله اول به دنبال فایلهای خاصی میدید که این برنامه در کل دیسک سخت به دنبال فایل

،  docxهمانند    Microsoft Wordهای  در مرحله دوم این برنامه به دنبال فایل.  (10شکل  )  های خاصی هستند اوی رشته که ح

doc  های تصویری همانند  در مرحله بعد برنامه به دنبال فایل  ( 11شکل  های خاصی هستند. )گردد که حاوی رشتهو... میjpg  ،

png (12شکل های خاصی باشد. )حاوی یک سری رشته ها( )یا مسیر قرارگیری آن گردد که نامشان و... می 

مند است؟ متاسفانه به  هایی علاقهحال سوال این است که این برنامه در دیسک سخت قربانی به دنبال چیست؟ به چه رشته 

اینکه توسط   این رشته سازی شده است، شما نمیمبهم  SmartAssemblyدلیل  اگر    هاتوانید محتوای  واقع  را بخوانید. در 

های برنامه را حذف کرده است و به جای آن یک تابع  کلیه رشته   SmartAssemblyبینید که  بیندازید، می  13شکل  نگاهی به  

 (.  13شکل گرداند )ها را رمزگشایی کرده و در خروجی برمی. این تابع رشته قرار داده است getString_0با نام 

 

https://github.com/jeremybeaume/tools/blob/master/disable-defender.ps1
https://github.com/de4dot/de4dot
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 Microsoft Update TooIs موجود در پوشه هایفایل :9شکل 

 

 
 Microsoft Update TooIs.exeبخشی از کد  : 10شکل 

 

شده خارج ها را از حالت رمزگذاریما برای اینکه بتوانیم به طور کامل پی به عملکرد این برنامه ببریم، باید به طریقی این رشته

شدیم    Decoderسازی یک  دمان مجبور به پیادهکنیم. متاسفانه هیچ ابزاری که بتواند این کار را انجام دهد وجود ندارد و ما خو

ما   Decoderکند. روش ابزار    Decodeهای درون این برنامه را  تواند کلیه رشته سازی اجرای کدهای این برنامه میکه با شبیه 

 انجام شده است. [2] مشابه آن چیزی است که در مرجع 
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 Wordهای جهت جستجو در درون فایل  Microsoft Update TooIs.exeبخشی از کد  : 11شکل 

 

 
 های تصویر با نام خاصجهت پیدا کردن فایل  Microsoft Update TooIs.exeبخشی از کد  : 12شکل 

 

هایی که این برنامه  برخی از رشته   توانیم بفهمیم که این برنامه دنبال چیست؟های این برنامه میکردن رشته   Decodeبعد از  

ها  را در گوگل جستجو کنید، خواهید دید که این رشتهها  اگر این رشته  نشان داده شده است.   14شکل    مند است دربه آن علاقه

 .  [3]هستند  BIP39های مربوط به استاندارد در واقع رشته 

استفاده    BIP39سازی باشد، از  تر قابل خواندن و ذخیرههای رمزارز سادهولت  Private Keyاینکه  برای  دانید  همانطور که می

که این  دهند  میکلمه انگلیسی به شما    24یا    12  و...  Trust Wallet  ،Coinomiهای رمزارز همانند  ولت  شود. معمولامی

 Recoveryگیرد. هر کسی این  ولت شما مورد استفاده قرار می  Recovery Keyیا    Recovery Phraseکلمات به عنوان  

Phrase تواند به آن ولت دسترسی داشته باشد.  را داشته باشد، می 

که حاوی  است یdocxیا   txt ،docفایل به دنبال   Microsoft Update Tools.exeتوان نتیجه گرفت برنامه تا اینجا می

Recovery Phrase .ک بدافزار سارق رمزارز است.بنابراین واضح است که این برنامه ی یک ولت باشند 
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 ها رمزگذاری شده هستند.رشته تمامی که در آن  Microsoft Update TooIs.exeبخشی از کد  : 13شکل 

 

 
 مند است.به آن علاقه Microsoft Update TooIs.exeهایی که برنامه برخی از رشته : 14شکل 

 

 
 مند است.به آن علاقه Microsoft Update TooIs.exeهایی که برنامه نام فایل : 15شکل 

 

حاوی   )یا مسیر قرارگیری آن(  که نامش  jpg  ،jpeg  ،gif  ،bmpهای تصویری نیز این برنامه به دنبال هر نوع فایل  در مورد فایل

 باشد. است، می 15شکل های موجود در یکی از عبارت
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امه به دنبال آن  یک ولت باشد، این برن  Recovery Phraseممکن است حاوی توان گفت هر نوع فایلی که به طور خلاصه می

کند.  را به یک آدرس ایمیل ارسال می  شدهی یافتهابرنامه فایلاین  شود  مشاهده می  16شکل    است. بعد از آن همانطور که در

به  بعد از مدتی ها را آن ولتپول موجود در باشد و نفوذگران بعد از دسترسی به ولت قربانیان این ایمیل در اختیار نفوذگران می

 برند. سرقت می

 

 
 Microsoft Update TooIs.exeارسال ایمیل توسط برنامه   :16شکل 

 

 )روش دوم سرقت رمزارز( WindowsPowerSheII.exe. فایل 3.4
 نام دارد. WindowsPowerShell.exeدهد، فایل دیگری که این بدافزار در پوشه زیر قرار می

C:\Program Files\WindowsPowerShell3 
 

شده است. اگر بعد از آنپک کردن این  محافظت  SmartAssemblyهای این بدافزار با استفاده از  این فایل نیز همانند سایر فایل

 توانیم متوجه چیزهای جالبی شویم. فایل نگاهی به کدهای آن بیندازیم، می
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است. برای اینکه متوجه  3نمایش داده شده است. این کدها در واقع کدهای روال پنجره  17شکل بخشی از کدهای این فایل در 

برنامه با  باید  شوید  آن  باشید.  عملکرد  داشته  آشنایی  ویندوز  عامل  سیستم  سیستمی  برابر   0x308ثابت  نویسی  ویندوز  در 

WM_DRAWCLIPBOARD    0وx30d    برابرWM_CHANGECBCHAIN  باشد. در واقع این قطعه کد به دنبال شنود  می

 باشد.  و ارسال آن به توابعی دیگر جهت تغییر آن می Clipboardمحتوای 

 

 
 WindowsPowerShell.exeدهای فایل بخشی از ک : 17شکل 

 
  بدهد؟ پاسخش با تحلیل توابع دیگر کدهای این فایل واضح است.  Clipboardخواهد در محتوای  اما چه تغییری این بدافزار می

آدرس یک   Clipboardکند تشخیص دهد که آیا محتوای  بینید که این بدافزار تلاش میبیندازید می  18شکل  اگر نگاهی به  

Wallet های باشد یا خیر؟ اگر باشد، آن را با آدرسمیWallet  خود درBlockchainکند. های مختلف جا به جا می 

بیتکوین   Walletکوین خودش به شخصی دیگر ارسال کند. این فرد آدرس  ض کنید شخصی قصد دارد پولی از حساب بیتفر

را   به درون    Copyآن شخص  )همانند  Walletکرده و آن  انتقال    Pasteیا...(    Atomic  ،Exodusهای ویندوزی  کرده و 

خودش   Walletمقصد، بلافاصله آدرس    Walletکردن آدرس    Copyاز  دهد. غافل از اینکه این بدافزار بعد  بیتکوین را انجام می

به حساب  را  کند و به این ترتیب کاربر به جای اینکه پول را به حساب مد نظر خودش واریز کند، پول  کپی می  Clipboardرا به  

 کند. هکر واریز می

 دهند. ورد استفاده قرار میهایی است که این تیم هکری برای سرقت رمزارز ماین نیز یکی دیگر از روش

 

 
3 Window Procedure 

https://learn.microsoft.com/en-us/windows/win32/dataxchg/wm-drawclipboard
https://learn.microsoft.com/en-us/windows/win32/dataxchg/wm-changecbchain
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 WindowsPowerShell.exeبخشی دیگر از کدهای فایل  : 18شکل 

 

 )کارهای اولیه اجرای بدافزار(  WindowsPowerShellActivator.exe. فایل 3.5
باشد.  می  WindowsPowerShell.exeسازی و اجرای فایل  این فایل که تقریبا از اسمش هم مشخص است مسئول فعال

فایل   دیدیم  قبل  بخش  در  که  محتوای    WindowsPowerShell.exeهمانطور  تغییر  روش  به  رمزارز  سرقت  مسئول 

Clipboard .بوده است 

فایل   که  کارهایی  از  می  WindowsPowerShellActivator.exeیکی  انجام  اجرا  هنگام  فایل  در  که  است  این  دهد 

WindowsPowerShell.exe    را بهStartup  کند تا این فایل همواره در حال اجرا و مشغول سرقت رمزارز باشد.  ویندوز می

کند تا چند نسخه از بدافزار با یکدیگر اجرا نگردند و در حذف می  Startupهای قبلی بدافزار را از  همچنین این برنامه نسخه 

 (.  19شکل عملکرد کلی بدافزار اختلالی ایجاد نشود )

فایل   که  کارهایی  از  دیگر  می  WindowsPowerShellActivator.exeیکی  میانجام  تلاش  که  است  این  کند  دهد 

نیز این کار را انجام   output.exeرا از طریق رجیستری غیرفعال کند. با اینکه فایل    Windows Defenderضدویروس  

به غیرفعالدهد، اما ظاهرا جهت محکممی اقدام    گردد می  Windows Defenderسازی ضدویروس  کاری در این فایل نیز 

 . (20شکل )

 

 )حذف ردپاها(  Microsoft Update TooIs Clr.exe. فایل 3.6
باشد. بعد از اینکه می  Microsoft Update TooIs.exeاین فایل همانطور که از نامش پیداست مسئول پاک کردن فایل  

قربانی را جستجو کرده و  دیسک سخت  کل  یعنی زمانی که  )کارش به اتمام برسد    Microsoft Update TooIs.exeفایل  

اقدام به حذف آن فایل از دیسک    Microsoft Update TooIs Clr.exeبرنامه  ،  (ایمیل کردهکر  اطلاعات حساس آن را به  

می ب سخت  کار  نماید.  این  انجام  و ا  شده  حذف  داخلی  ردپاها  توسط    Microsoft Update TooIs.exeفایل    عملکرد 

 ضدبدافزارها و تحلیلگران امنیتی به راحتی قابل شناسایی نخواهد بود.

برنامه در   این  ابتدا یک حلقه    21شکل  کدهای  داریم که منتظر    forنمایش داده شده است. همانطور که مشخص است در 

ذف فایل مربوط به بسته شود. بعد از بسته شدن این پردازش اقدام به ح Microsoft Update TooIs.exeماند پردازش می

 د. کنآن می
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 ویندوز  Startupبه  WindowsPowerShell.exeافزودن فایل  : 19شکل 
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 WindowsPowerShellActivator.exeتوسط  Windows Defenderغیرفعال کردن ضدویروس  : 20شکل 

 

 
 Microsoft Update TooIs Clr.exeبخشی از کدهای فایل  : 21شکل 

 
 

  



 
 

 
 

 Electricity Meter Hacking 22تحلیل کمپین بدافزاری 

 www.cyberno.ir سایبرنو 

 اطلاعات تکمیلی . 4
 . هویت هکرها 4.1

های توسعه  دهد توسعه آن توسط تیمی با تجربه انجام شده است که به خوبی با روشهای این بدافزار نشان میها و قابلیتویژگی

منتشرشده    Yaraای موجود در این کمپین بدافزاری با برخی امضاهای  اند. همچنین وجود مشابهت بین کده بدافزار آشنایی داشته

های فیشینگ و بدافزاری دیگری نیز اجرا کرده  دهد این تیم قبلا کمپینتوسط آزمایشگاه تحلیل بدافزارهای خارجی نشان می

 است.

فایل از  بسیاری  آن  بر  روشعلاوه  و  با  ها  بدافزاری  کمپین  این  استفاده  مورد  نمونه های  از   بدافزارهایهای  برخی 

MSIL/ClipBanker  یاTrojan.ClipBanker ها با گروه  دهنده آنتوان نتیجه گرفت گروه توسعه بنابراین می .مشابهت دارد

بدافزارتوسعه  ایرانی  نسخه  باشد  MSIL/ClipBanker دهنده  بدافزار   .یکی  به  راجع  بیشتر  اطلاعات  جهت 

Trojan.ClipBanker مراجعه کنید. [4]توانید به مرجع می 

 

 هکرها ایمیل  دسترسی به . 4.2
 Microsoftهای موجود در فایل  موفق شدیم رشته  Decoderسازی یک ابزار  با پیادهما  گفتیم،  در بخش قبل  همانطور که  

Update TooIs.exe   رشته این  استخراج  با  کنیم.  استخراج  ایمیلرا  آدرس  ما  تمامی  ها  کردیم.  پیدا  را  نفوذگران  های 

Recovery Phraseگردند.ها ارسال میهای قربانیان به این ایمیل 

 ها عبارتند از:این ایمیل

jackjans******@gmail.com 
danielk******@gmail.com 
ahmademina938@gmail.com 

 

 Microsoftها در درون فایل  با توجه به اینکه بدافزار برای ارسال ایمیل نیاز به رمزعبور آن ایمیل داشت، رمز عبور یکی از ایمیل

Update TooIs.exe    سی پیدا کردیم. البته این رمز عبور، رمز  قرار داده شده بود و ما به آن دسترثابت  به صورت یک رشته

توان از طریق ابزارهای مدیریت ایمیل است و با استفاده از آن فقط می  App Passwordعبور اصلی ایمیل نیست، بلکه در واقع  

 به محتوای ایمیل دسترسی داشت.  Outlookیا  Thunderbirdهمانند 

این  . ایمنفوذ کرده  باشد،میها  کننده دادهایمیل ارسالکه در واقع بینید ما به یکی از ایمیل هکرها  می  22شکل  همانطور که در 

از   است  پر  خالی شدهولتاطلاعات  ایمیل  را  های  برق  دنبال  به  که  بودهافرادی  دورهاند یگان  به صورت  نفوذگران  ظاهرا  ای ! 

است. از   1402آذر    25هنوز پاک نشده است مربوط به    Gmailکنند. اولین ایمیلی که در سرور  های قدیمی را پاک میایمیل 

ست. یعنی  ها در اینجا موجود اپست الکترونیکی حاوی اطلاعات ولت  1124باشد  می  1402بهمن    09تا امروز که    1402آذر    25

فعال است، با این  سال    2حداقل  کمپین بدافزاری  دانیم که این  . ما میقربانی گرفته است  1124روز این کمپین    45در عرض  

 تواند باشد. میقدر زیاد که تعداد قربانیان آن چبرآورد کرد توان حساب به راحتی می

 

 بدافزار اقدامات ما جهت جلوگیری از انتشار بیشتر  . 4.3
ها را از دسترس موفق شدیم برخی از آن Googleاین کمپین بدافزاری به  YouTubeها و صفحات ما با گزارش آدرس ایمیل

های مختلف تولیدکننده ضدویروس ارسال شده است تا آن را به امضای های این بدافزار به شرکت خارج کنیم. همچنین فایل

ایم که اقدام به تغییر رمز عبورها و جا به جایی  به برخی از قربانیان این کمپین اخطار دادهخودشان اضافه نمایند. علاوه بر آن  

 های رمزارزشان نمایند. ولت
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با این وجود در زمان نوشتن این مستند این کمپین همچنان فعال است و هر روز به جمع قربانیان این کمپین بدافزاری اضافه  

 ان فضای مجازی و مخصوصا فعالین حوزه رمزارز نسبت به این موضوع هشیار باشند. شود. بنابراین لازم است کاربرمی

 

 
 ایمیل مورد استفاده هکرها : 22شکل 

 

 شدههکاسناد نمونه . 4.4
؟ پاسخ خیر است و اطلاعات  سرقت رفته استهای رمزارز به  شود این است که آیا تنها اطلاعات ولتحال سوالی که مطرح می

یا... وجود    ”رمز“در اختیار هکرها قرار گرفته است. در واقع هر فایلی که در نام یا مسیر قرارگیری آن عبارت  حساس دیگری نیز  

بسیاری از اطلاعات  ممکن است  ها،  . طبیعی است که در رایانه قربانیان علاوه بر اطلاعات ولتداشته است به هکر ارسال شده است

 باشد و توسط هکرها به سرقت برود. ها ذخیره شده  حساس دیگر نیز با این نام

گیگابایت    10اینکه این  ایم. با  ها را مورد بررسی قرار دادهشده دسترسی پیدا کرده و آنگیگابایت از اطلاعات هک  10ما به بیش از  

در همین میزان داده نیز موارد حساس و محرمانه هایی است که در اختیار هکرها قرار گرفته است، اما  تنها بخش اندکی از داده

 ها عبارت است از:شود که برخی از آنزیادی یافت می

 ارائه شده است.( 23شکل  ای از آن در)نمونه  شامل شناسنامه، کارت ملی، گواهینامه و... اطلاعات هویتی افراد •

 ارائه شده است.(  25شکل ها در ای از آن های دولتی و خصوصی )نمونه اطلاعات قراردادهای منعقده برخی سازمان •

 (27شکل اسناد و مدارک قضائی شامل متن شکایات و گزارشات کارشناس رسمی دادگستری ) •

 اشارائه شده است. قربانی کل رمزهای خودش و خانواده  24شکل  ای جالب از آن در  های مختلف. نمونهرمز وبسایت •

 را در یک فایل ذخیره کرده و آن فایل در اختیار هکر قرار گرفته است.

ها و  و... شرکت  VPS  ،VPN  های مختلف، رمزوبسایت  cPanelرمز    ، هااتوماسیون داخلی سازمانهای  رمز سیستم  •

 ارائه شده است.(  26شکل ای از آن در های مختلف )نمونهسازمان

 

 
 : اطلاعات هویتی افراد در اختیار هکر قرار گرفته است.23شکل 
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 های مختلف قربانیان در اختیار هکرها قرار گرفته است.: رمز عبور وبسایت24شکل 

 

 
 : اطلاعات قراردادهای مختلف در اختیار هکرها افتاده است25شکل 
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 در اختیار هکرها قرار گرفته است. VPS: رمز یک 26شکل 

 

 
 : گزارش کارشناسی رسمی دادگستری در اختیار هکرها قرار گرفته است.27شکل 
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 گیرینتیجه . 5
های تحلیل بدافزار خارجی قبلا تحلیل دقیقی بر روی کمپین بدافزاری داشته باشیم. آزمایشگاهدر این مستند سعی شده است  

ی است هایبدافزار  اولینیکی از  تحلیل کرده بودند، اما این  شناسایی و  کردند را  مشابه خارجی این بدافزار که رمزارز سرقت می

دهد که متاسفانه این  طراحی شده است. مشاهدات ما نشان می  که اختصاصا برای کشور ایران و توسط یک تیم نفوذگر ایرانی 

 کمپین موفق بوده و قربانیان زیادی داشته است. 

 گردد: در پایان موارد زیر به کسانی که در حوزه رمزارز فعال هستند، توصیه می

های خود را در درون تلفن همراه یا رایانه شخصی خود ذخیره نکنید. بلکه آن  کیف پول  Recovery Phraseعبارت   •

 را به صورت دستی بر روی یک کاغذ نوشته و آن را در یک جای امن و دور از دسترس دیگران نگهداری کنید.

شخصی یا تلفن همراه خود افزاری را بدون اینکه از عملکرد و سلامت آن اطلاع داشته باشید بر روی رایانه  هیچ نرم •

 نصب نکنید. 

افزاری استفاده کنید.  های رمزارزی خود دارید، ترجیحا از کیف پول سختچنانچه قصد نگهداری مبالغ بالا در حساب •

شوند در مقابل بدافزارهای این نصب می  iOSافزاری که بر روی سیستم عامل ویندوز، اندروید یا  های نرمکیف پول

باشد،  میپیشفرض  به طور    4خواهند بود. این مورد در سیستم عامل ویندوز که فاقد قابلیت جعبه شن   پذیرچنینی آسیب 

 از اهمیت بسیار بالاتری برخوردار است.

چنانچه قصد کسب درآمد از طریق استخراج رمزارز را دارید، این کار را مطابق با قوانین و مقررات مربوطه انجام دهید   •

 های استخراج رمزارز نباشید.غیرمجاز تامین برق دستگاه  و به دنبال راهکارهای

  

 
4 Sandbox 
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 ( IOC) های آلودگینشانه –  1 پیوست . 6
فایل  آن  هر فایل نتیجه شناسایی    MD5این بدافزار ارائه شده است. با کلیک بر روی    اهای مرتبط باطلاعات فایل  1جدول  در  

ه خواهد  نمایش داد  Cyberno MultiScannerدر سامانه    (در زمان نوشتن این مستند)های مختلف  توسط ضدویروس

 شد. 

 نمایید. نام ثبت در آن باید Cyberno MultiScanner جهت دسترسی به سامانه نکته:

 
 های آلودگی: نشانه1جدول 

 MD5 نام فایل

output.exe 03e1a665425a018e9de8978cdc28ef29 
output.exe 6a3d28ec394248f037c31b4e514d2824 

WindowsPowerShellActivator.exe d18eb4675f112ef1982773d49a97434a 
WindowsPowerSheII.exe ce6dacab44d8285093d1f62e90823141 
WindowsPowerSheII.exe 533e9b778875b873be725cce1c219857 

Microsoft Update TooIs Clr.exe dfe7fb3cf234e17f30980aa7bbf867a8 

Microsoft Update TooIs.exe 3bc40d770462578bced54ad30e376d52 

Electricity Meter Hacking Module.exe 122f175741e4f5a8ab98fc3b332d0ab7 

Electricity Meter Hacking Module.7.2.exe e8aa71f87af2a12903de36d8e1759fb2 

Power meter stopper.exe 41a8070f327d1ce2b76e5dabb9d71b9d 

Power meter stopper.4.2.exe e5d486273b6719f52eefe42daac82efe 

Power meter stopper.4.1.exe cf83b48a10215d59336e6a6052cd0f4d 

Power meter stopper.2.0.exe 88daf30f9f65ea262fb65211255b77bf 

balenaEtcher.1.10.2.exe 4c3e12f1e727fb25dcca555fb5f6778f 
Whatsminer-Overclock-M20x-M21x-M30x-M31x-M32-Series.5.2.exe 4bcb848e618a1a452de07b1529cc2fb9 
Whatsminer-Overclock-M20x-M21x-M30x-M31x-M32-Series.4.1.exe 0e541ed0ed71c6fa666ed665fa882f42 

WinFrameworkServer.exe 7856a3047c98c15657506f40e177bd1c 

Innosilicon Overclock.5.2.exe 88fa0ed12dddbad8b422dec0671d4cca 

Innosilicon Overclock.exe c0b148a684fdb9997d5e1c7ba675282d 

Whatsminer-M3-Overclock.5.1.exe fb69f846b6e54a0a4c1cb11236f09855 
Whatsminer-M20-M21-M20s-M21s-Overclock-Pack.6.2.exe 822a8f9f1f6bbb1b6466c254e67955bb 

SQIServer.exe 5607512be9da1285a1205e0dbd5dcb1d 

SQIServer.exe 1072970de53cd6131c64512417a79301 

Ethereum_Mining_Manager.3.1.exe 2811cfc700f42218b2e50c4514101c8d 

Bitmain Overclocking Tool-FA.2.1.exe f62ed996328834ab67f62b8798eda7fa 

A1-F1-Miner-Overclock-32TH.6.2.exe 27b4616be7844822fdda859ab85de90f 

Ultra Player.3.1.exe 4c7673ddec959acf6752790d65e625f8 

Overclock Notebook.3.1.exe a1cbb0f6fd1f2082df16423467ac611e 

MicrosoftWindowsApps.exe d2f7c418330beffe0a77bb8df6fa4c52 

Overclock Notebook.exe e9360f086d23133fe9870f1410b35ba1 

Miner-Fan-Controller.4.1.exe 28558c415a7540ef4f584c0ece532cdb 

Miner-Fan-Controller.2.0.exe e7d5148ccf7464817ecbaca63a88914c 

MicrosoftWebTooIs.exe d2574275a1ab3aac4b108f3e06d6b1e1 

MicrosoftWebTooIsActivator.exe 71383b414a4c617025baea22d6075a94 

https://multiscannerdemo.cyberno.ir/results?hash=03e1a665425a018e9de8978cdc28ef29&scanid=CYBERNO_1402-10-16-08-36-43_6s0gtgu9
https://multiscannerdemo.cyberno.ir/results?hash=6a3d28ec394248f037c31b4e514d2824&scanid=CYBERNO_1402-10-26-11-15-02_piihd3cy
https://multiscannerdemo.cyberno.ir/results?hash=d18eb4675f112ef1982773d49a97434a&scanid=CYBERNO_1402-10-16-08-38-58_9nrblm0e
https://multiscannerdemo.cyberno.ir/results?hash=ce6dacab44d8285093d1f62e90823141&scanid=CYBERNO_1402-10-16-08-41-14_cwgsgppf
https://multiscannerdemo.cyberno.ir/results?hash=533e9b778875b873be725cce1c219857&scanid=CYBERNO_1402-10-26-11-17-21_he1bnj0d
https://multiscannerdemo.cyberno.ir/results?hash=dfe7fb3cf234e17f30980aa7bbf867a8&scanid=CYBERNO_1402-10-16-08-50-33_i1ilf1ha
https://multiscannerdemo.cyberno.ir/results?hash=3bc40d770462578bced54ad30e376d52&scanid=CYBERNO_1402-10-16-08-52-56_pu40wyjw
https://multiscannerdemo.cyberno.ir/results?hash=122f175741e4f5a8ab98fc3b332d0ab7&scanid=CYBERNO_1402-10-16-08-55-05_swtllstc
https://multiscannerdemo.cyberno.ir/results?hash=e8aa71f87af2a12903de36d8e1759fb2&scanid=CYBERNO_1402-10-16-09-11-29_ybf0zsz1
https://multiscannerdemo.cyberno.ir/results?hash=41a8070f327d1ce2b76e5dabb9d71b9d&scanid=CYBERNO_1402-10-26-08-42-13_q5e25fa0
https://multiscannerdemo.cyberno.ir/results?hash=e5d486273b6719f52eefe42daac82efe&scanid=CYBERNO_1402-10-26-08-36-20_l6o2h3ns
https://multiscannerdemo.cyberno.ir/results?hash=cf83b48a10215d59336e6a6052cd0f4d&scanid=CYBERNO_1402-10-26-11-13-05_vfis8uw3
https://multiscannerdemo.cyberno.ir/results?hash=88daf30f9f65ea262fb65211255b77bf&scanid=CYBERNO_1402-10-26-11-05-07_urti4wqg
https://multiscannerdemo.cyberno.ir/results?hash=4c3e12f1e727fb25dcca555fb5f6778f&scanid=CYBERNO_1402-10-26-09-31-08_t3qjjye8
https://multiscannerdemo.cyberno.ir/results?hash=4bcb848e618a1a452de07b1529cc2fb9&scanid=CYBERNO_1402-10-26-09-47-18_yo1l1qfy
https://multiscannerdemo.cyberno.ir/results?hash=0e541ed0ed71c6fa666ed665fa882f42&scanid=CYBERNO_1402-10-26-09-56-28_l5m8uur7
https://multiscannerdemo.cyberno.ir/results?hash=7856a3047c98c15657506f40e177bd1c&scanid=CYBERNO_1402-10-26-09-59-15_waak2e37
https://multiscannerdemo.cyberno.ir/results?hash=88fa0ed12dddbad8b422dec0671d4cca&scanid=CYBERNO_1402-10-26-10-11-20_ecamcan5
https://multiscannerdemo.cyberno.ir/results?hash=c0b148a684fdb9997d5e1c7ba675282d&scanid=CYBERNO_1402-10-26-10-15-57_3jrgpvbl
https://multiscannerdemo.cyberno.ir/results?hash=fb69f846b6e54a0a4c1cb11236f09855&scanid=CYBERNO_1402-10-26-10-19-47_eesm8em0
https://multiscannerdemo.cyberno.ir/results?hash=822a8f9f1f6bbb1b6466c254e67955bb&scanid=CYBERNO_1402-10-26-10-28-27_xn5b3vd9
https://multiscannerdemo.cyberno.ir/results?hash=5607512be9da1285a1205e0dbd5dcb1d&scanid=CYBERNO_1402-10-26-10-30-36_iuhussp0
https://multiscannerdemo.cyberno.ir/results?hash=1072970de53cd6131c64512417a79301&scanid=CYBERNO_1402-10-26-11-01-56_66ncdm1j
https://multiscannerdemo.cyberno.ir/results?hash=2811cfc700f42218b2e50c4514101c8d&scanid=CYBERNO_1402-10-26-10-36-58_a59t29ij
https://multiscannerdemo.cyberno.ir/results?hash=f62ed996328834ab67f62b8798eda7fa&scanid=CYBERNO_1402-10-26-10-59-54_uqnwx8d6
https://multiscannerdemo.cyberno.ir/results?hash=27b4616be7844822fdda859ab85de90f&scanid=CYBERNO_1402-10-26-11-21-18_jf4vavtj
https://multiscannerdemo.cyberno.ir/results?hash=4c7673ddec959acf6752790d65e625f8&scanid=CYBERNO_1402-10-26-11-31-50_xfhsv5sd
https://multiscannerdemo.cyberno.ir/results?hash=a1cbb0f6fd1f2082df16423467ac611e&scanid=CYBERNO_1402-10-26-11-46-16_7k1vumk1
https://multiscannerdemo.cyberno.ir/results?hash=d2f7c418330beffe0a77bb8df6fa4c52&scanid=CYBERNO_1402-10-26-11-48-31_rwi61nig
https://multiscannerdemo.cyberno.ir/results?hash=e9360f086d23133fe9870f1410b35ba1&scanid=CYBERNO_1402-10-26-11-52-15_folpy8h2
https://multiscannerdemo.cyberno.ir/results?hash=28558c415a7540ef4f584c0ece532cdb&scanid=CYBERNO_1402-10-26-11-59-58_tohhm4z5
https://multiscannerdemo.cyberno.ir/results?hash=e7d5148ccf7464817ecbaca63a88914c&scanid=CYBERNO_1402-10-26-12-12-02_8irk3c87
https://multiscannerdemo.cyberno.ir/results?hash=d2574275a1ab3aac4b108f3e06d6b1e1&scanid=CYBERNO_1402-11-08-19-27-10_qiicd7az
https://multiscannerdemo.cyberno.ir/results?hash=71383b414a4c617025baea22d6075a94&scanid=CYBERNO_1402-11-08-19-27-45_6hzcy2gj
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SystemAppResources.exe fe12d17add8dfa4944bbf3e72619c1c6 

SystemAppResourcesClr.exe 11192ef73ceb5bf9a0ce0b59db13fbb1 

TradingView Premium Code Generator.exe b6502fdca91d726b9b46ebbffe3fcf1c 

TradingView Premium Code Generator.2.1.exe 27a1be1578f93a54f5f175ba75a6d446 

  

https://multiscannerdemo.cyberno.ir/results?hash=fe12d17add8dfa4944bbf3e72619c1c6&scanid=CYBERNO_1402-11-08-19-28-35_6rgyz24i
https://multiscannerdemo.cyberno.ir/results?hash=11192ef73ceb5bf9a0ce0b59db13fbb1&scanid=CYBERNO_1402-11-08-19-29-08_daamfqwl
https://multiscannerdemo.cyberno.ir/results?hash=b6502fdca91d726b9b46ebbffe3fcf1c&scanid=CYBERNO_1402-11-08-19-15-11_h6i81o17
https://multiscannerdemo.cyberno.ir/results?hash=27a1be1578f93a54f5f175ba75a6d446&scanid=CYBERNO_1402-11-08-19-23-12_btp0zjlq
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